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The electrotechnical enterprise, which has 
survived decades of evolution, today stands 
on the threshold of the quantum era. His 
journey from manufacturing simple devices 
to complex energy systems has been 
marked by constant innovation and adapta-
tion to changing technological landscapes. 
The new era, characterized by quantum 
computing, sensors, and materials, requires 
a rethink of development strategy. The com-
pany strives to take a leading position in this 
new paradigm by investing in research, de-
velopment and training of personnel in the 
field of quantum technologies. Dominating 
the quantum era involves not only the crea-
tion of advanced products, but also the for-
mation of new markets and standards. The 
company sees its role as a catalyst for the 
quantum revolution, contributing to the de-
velopment of the quantum ecosystem and 
collaborating with scientific institutes and 
other companies. 
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РАЗВИТИЕ ЭЛЕКТРОТЕХНИЧЕСКОГО 
ПРЕДПРИЯТИЯ И ЕГО СТРЕМЛЕНИЕ К 

ДОМИНИРОВАНИЮ В КВАНТОВОЙ ЭРЕ 
 

Электротехническое предприятие, пере-
жившее десятилетия эволюции, сегодня 
стоит на пороге квантовой эры. Его путь от 
производства простых устройств к сложным 
энергетическим системам был ознаменован 
постоянным внедрением инноваций и адап-
тацией к меняющимся технологическим 
ландшафтам. Новая эпоха, характеризую-
щаяся квантовыми вычислениями, сенсо-
рами и материалами, требует переосмыс-
ления стратегии развития. Предприятие 
стремится занять лидирующие позиции в 
этой новой парадигме, инвестируя в иссле-
дования, разработку и обучение кадров в 
области квантовых технологий. Доминиро-
вание в квантовой эре предполагает не 
только создание передовых продуктов, но и 
формирование новых рынков и стандартов. 
Предприятие видит свою роль в качестве 
катализатора квантовой революции, спо-
собствуя развитию квантовой экосистемы и 
сотрудничая с научными институтами и 
другими компаниями. 
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Введение 
Для успешного развития электротехнического предприятия и его лидерства в 

квантовой эре необходимо учитывать множество факторов, начиная от фундаментальных 
исследований и заканчивая маркетингом и стратегическим партнёрством. Ниже пред-
ставлено структурированное видение этого процесса [1]. 

Фундамент: Исследования и Разработки 
Квантовые вычисления: 
Инвестиции в исследования: Активное финансирование исследований в области 

квантовых вычислений, включая создание собственных лабораторий и партнёрство с ве-
дущими университетами и исследовательскими институтами. Разработка квантового обо-
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рудования: Разработка и производство компонентов для квантовых компьютеров, таких 
как кубиты, системы управления и криогенное оборудование. Это может включать разра-
ботку новых материалов с уникальными квантовыми свойствами. Алгоритмы и программ-
ное обеспечение: Разработка квантовых алгоритмов и программного обеспечения, адап-
тированных к конкретным задачам электротехнической отрасли, таким как оптимизация 
энергосетей, моделирование материалов и разработка новых электронных устройств. 

Квантовая сенсорика: 
Разработка квантовых сенсоров: Разработка и производство высокочувствитель-

ных квантовых сенсоров для различных применений, таких как измерение электрических 
и магнитных полей, температуры и других физических величин. Применение в энергетике: 
Использование квантовых сенсоров для мониторинга состояния электрооборудования, 
обнаружения неисправностей и оптимизации работы энергосетей. 

Квантовая связь: 
Разработка систем квантовой связи: Разработка и внедрение систем квантовой 

связи для безопасной передачи данных в энергетическом секторе и для защиты интел-
лектуальной собственности предприятия. Квантовое распределение ключей (QKD): Ис-
пользование QKD для обеспечения безопасной связи между ключевыми объектами ин-
фраструктуры, такими как электростанции и центры управления. 

Материаловедение: 
Исследование новых материалов: Исследование и разработка новых материалов 

с уникальными электротехническими и квантовыми свойствами для использования в 
квантовых устройствах и электротехническом оборудовании нового поколения. Модели-
рование материалов: Использование квантовых вычислений для моделирования свойств 
материалов и предсказания их поведения в экстремальных условиях. 

Производство и Инфраструктура: 
Создание специализированных производственных мощностей: Инвестиции в со-

здание специализированных производственных мощностей для производства квантовых 
устройств и компонентов. Это требует прецизионного оборудования и высококвалифици-
рованного персонала. Развитие цепочки поставок: Построение устойчивой цепочки поста-
вок материалов и компонентов, необходимых для производства квантового оборудова-
ния. Обеспечение качества и надёжности: Разработка строгих стандартов качества и 
процедур тестирования для обеспечения надёжности и долговечности квантовых 
устройств. 

Коммерциализация и Маркетинг: 
Вывод на рынок квантовых решений: Разработка и вывод на рынок квантовых ре-

шений для различных применений в электротехнической отрасли, таких как: Оптимизация 
энергосетей: Квантовые алгоритмы для оптимизации распределения электроэнергии и 
снижения потерь. Прогнозирование спроса на электроэнергию: Квантовые модели для 
более точного прогнозирования спроса на электроэнергию, что позволяет оптимизиро-
вать производство и запасы. Разработка новых электронных устройств: Квантовые мате-
риалы и устройства для создания более эффективных и компактных электронных компо-
нентов. 

Маркетинговая стратегия: 
Позиционирование компании как лидера в квантовой эре: Создание сильного 

бренда, ассоциирующегося с инновациями и передовыми технологиями. Образование 
клиентов: Обучение клиентов и партнёров возможностям квантовых технологий и их при-
менению в электротехнической отрасли. Участие в выставках и конференциях: Активное 
участие в выставках и конференциях для демонстрации своих разработок и налаживания 
контактов с потенциальными клиентами и партнёрами. 

Стратегическое партнёрство и Сотрудничество: 
Партнёрство с университетами и исследовательскими институтами: Установление 

тесных связей с ведущими университетами и исследовательскими институтами для об-
мена знаниями и опытом. Сотрудничество с другими компаниями: Установление страте-
гических партнёрств с другими компаниями в области квантовых технологий, энергетики и 
информационных технологий. Участие в государственных программах: Участие в госу-
дарственных программах поддержки развития квантовых технологий. 

Управление и Кадры: 
Привлечение талантливых специалистов: Привлечение и удержание высококва-

лифицированных специалистов в области квантовых технологий, электротехники, ин-
формационных технологий и управления. Обучение и развитие персонала: Обеспечение 
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постоянного обучения и развития персонала для поддержания высокого уровня квалифи-
кации. Гибкая организационная структура: Создание гибкой организационной структуры, 
способной быстро адаптироваться к изменениям на рынке и в технологиях. Культура ин-
новаций: Создание культуры инноваций, поощряющей эксперименты и генерацию новых 
идей. 

Риски и Управление Ими: 
Технологические риски: Квантовые технологии находятся на ранней стадии разви-

тия, и существует риск того, что некоторые разработки не приведут к коммерчески успеш-
ным продуктам. Конкурентные риски: Конкуренция на рынке квантовых технологий очень 
высока, и компания должна быть готова к тому, что другие компании могут разработать 
более эффективные или дешевые решения. Финансовые риски: Разработка и производ-
ство квантовых технологий требует значительных инвестиций, и существует риск того, 
что компания не сможет получить достаточного финансирования. Регуляторные риски: 
Квантовые технологии могут подпадать под действие новых правил и ограничений, кото-
рые могут повлиять на их разработку и использование. 

Стратегия снижения рисков: 
Диверсификация исследований и разработок: Инвестирование в несколько раз-

личных квантовых технологий, чтобы снизить риск того, что компания будет зависеть от 
одной неудачной разработки. Нужен тщательный анализ рынка: Проведение тщательного 
анализа рынка для выявления перспективных возможностей и оценки конкуренции. Поиск 
финансирования из различных источников: Привлечение финансирования из различных 
источников, таких как государственные гранты, венчурные фонды и стратегические парт-
нёры [2]. 

Активное участие в формировании нормативной базы: Активное участие в фор-
мировании нормативной базы для квантовых технологий, чтобы обеспечить её соответ-
ствие интересам компании: Ключевые показатели эффективности (KPIs), Количество па-
тентов в области квантовых технологий, Объём продаж квантовых решений, Рыночная 
доля компании в сегменте квантовых технологий, Удовлетворённость клиентов кванто-
выми решениями, Количество специалистов по квантовым технологиям, работающих в 
компании, Объём инвестиций в исследования и разработки в области квантовых техноло-
гий. 

Развитие искусственного интеллекта 
За последние несколько лет, когда стремительное развитие искусственного ин-

теллекта привлекло огромное внимание общественности и стало предметом пристально-
го изучения, другая важнейшая технология развивалась в основном вне поля зрения об-
щественности. Квантовые вычисления, которые когда-то были уделом абстрактной тео-
рии, стремятся использовать операции, основанные на квантовой механике, для решения 
вычислительных задач, которые ранее считались неразрешимыми. Хотя эта технология 
всё ещё находится на ранней стадии развития, уже сейчас очевидно, что квантовые вы-
числения могут оказать значительное влияние на национальную безопасность и мировую 
экономику в ближайшие десятилетия. 

С конца 2010-х гг. США и многие другие развитые страны всё активнее участвуют 
в гонке за лидерство в области квантовой информатики и технологий, которая включает в 
себя квантовые вычисления, квантовую связь и квантовые датчики. За последнее десяти-
летие правительства 20 стран объявили об инвестициях в развитие квантовых техноло-
гий на общую сумму более 40 млрд долл. по всему миру; только Китай обязался потра-
тить 15,3 млрд долл. в течение пяти лет. В 2016 г. Пекин объявил развитие квантовых 
технологий национальным приоритетом и создал передовые производственные центры. 
Со своей стороны, в 2018 г. США приняли Национальную квантовую инициативу – закон, 
направленный на сохранение технологического и научного лидерства страны в области 
квантовой информации и её применения. Правительство США объявило о выделении 3,7 
млрд долл. на несекретное финансирование, а также о выделении дополнительных 
средств на исследования и разработки в области обороны. Помимо инициатив, реализу-
емых государством, в частном секторе и научных кругах проводится множество исследо-
ваний и разработок [3]. 

Хотя эти инвестиции по-прежнему несопоставимы с американским и международ-
ным финансированием ИИ, развитие квантовых технологий уже начало влиять на между-
народную политику. В 2019 г. Соединённые Штаты объявили о двустороннем "заявлении 
о сотрудничестве в области квантовых технологий" с Японией, которое правительство 
США укрепило в 2023 г. А в 2024 г. Вашингтон учредил многостороннюю инициативу под 
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названием "Группа по развитию квантовых технологий" для координации стратегий разви-
тия и управления новыми технологиями. Соединённые Штаты также обсуждали кванто-
вые технологии на различных форумах по экономике и безопасности, в том числе в рам-
ках AUKUS – трёхстороннего оборонного пакта между Австралией, Великобританией и 
США; Quad – четырёхстороннего диалога по безопасности между Австралией, Индией, 
Японией и США; а также Совета по торговле и технологиям между США и ЕС. Подчёрки-
вая растущую обеспокоенность по поводу этой технологии в Вашингтоне, один из анали-
тиков Центра новой американской безопасности в ноябре, после президентских выборов 
в США, заявил, что новая администрация должна "действовать быстро в течение первых 
100 дней, чтобы повысить конкурентоспособность Америки в сфере квантовых техноло-
гий". 

Квантовая гонка и угрозы национальной безопасности стран 
До сих пор появление квантовых технологий воспринималось в основном как угро-

за национальной безопасности. С 1990-х гг. исследователи осознали, что одной из самых 
больших угроз, которую представляет собой мощный квантовый компьютер, является его 
потенциал в качестве инструмента для взлома кодов, способного обойти шифрование, 
используемое самыми передовыми системами связи и цифровыми сетями по всему миру. 
Эта обеспокоенность побудила правительство США разработать и продвигать квантово-
устойчивую криптографию, усилить экспортный контроль над квантовыми технологиями и 
сопутствующей продукцией, а также наладить партнёрские отношения с промышленно-
стью, научными кругами и местными органами власти. 

Но сосредоточенность на взломе кодов привела к тому, что политики стали игно-
рировать другие важные области применения квантовых технологий. На самом деле, 
прежде чем квантовые машины смогут взламывать продвинутые системы шифрования – 
а для этого потребуются огромные вычислительные мощности даже после разработки 
технологии, – они могут произвести революцию во многих секторах экономики, включая 
энергетику и фармацевтику. При эффективном использовании квантовые технологии мо-
гут стимулировать инновации, научные открытия, экономический рост и создавать воз-
можности. По своему влиянию на человека некоторые из прорывов, которые могут быть 
совершены с помощью квантовых машин, сопоставимы с теми, которые, как ожидается, 
произойдут благодаря искусственному интеллекту. По этой причине особенно важно, что-
бы технология разрабатывалась в открытых обществах с чёткими ограничениями, кото-
рые гарантируют, что она будет использоваться в благих целях [4]. 

Победить в квантовой гонке будет непросто. Китай уже лидирует в некоторых об-
ластях, таких как квантовая связь, и в ближайшие годы для сохранения конкурентоспо-
собности США решающее значение будут иметь целенаправленные американские инно-
вации и лидерство. Соединённым Штатам и их международным партнёрам потребуется 
гораздо больше ресурсов для реализации своих квантовых проектов, и им придётся раз-
вивать квантовую промышленность и надёжную квантовую цепочку поставок для под-
держки этих проектов. Если США и их союзники не сделают эти усилия своей главной 
стратегической целью и приоритетом в политике, они могут утратить дипломатическое 
влияние, военную мощь и способность контролировать новую мощную технологию. Они 
также могут упустить шанс проложить новый путь для экономического и социального про-
гресса. 

Концепция квантовых компьютеров 
Концепция квантового компьютера была впервые предложена физиком-

теоретиком и лауреатом Нобелевской премии Ричардом Фейнманом в 1981 г. Фейнман 
достиг совершеннолетия на заре квантовой механики, когда учёные начали понимать, что 
атомы, электроны, свет и другие субнаноразмерные объекты – строительные блоки всего 
во Вселенной – подчиняются принципиально иным правилам, чем объекты повседневной 
жизни. В отличие, например, от мяча, который подчиняется простым правилам классиче-
ской механики, электроны ведут себя одновременно как частицы и волны, и их местопо-
ложение невозможно точно определить. 

Фейнман понял, что для того, чтобы по-настоящему понять мир квантовой меха-
ники и общие принципы работы Вселенной, необходимо создать компьютер, работающий 
по тем же законам. "Природа не является классической, чёрт возьми, – сказал он, – и ес-
ли вы хотите создать симуляцию природы, вам лучше сделать её квантово-
механической". 

Проницательность Фейнмана оказалась пророческой. За более чем четыре деся-
тилетия, прошедшие с тех пор, компьютеры, построенные по "классической" схеме, пол-
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ностью изменили планету: современные мобильные телефоны размером с карман в мил-
лион раз мощнее громоздких настольных персональных компьютеров 1980-х гг. Закон 
Мура – предсказание о том, что количество транзисторов на компьютерном чипе будет 
удваиваться каждые два года, – продолжает действовать в полупроводниковой промыш-
ленности, несмотря на многочисленные прогнозы о его отмене. А лучшие суперкомпью-
теры сегодня могут выполнять квинтиллион – т.е. миллиард миллиардов – операций в 
секунду. Однако по мере развития этой революции становится всё более очевидным, что 
некоторые вычисления были и останутся за пределами возможностей даже самых луч-
ших классических компьютеров [5]. 

Это связано с тем, что существующие компьютерные технологии ограничены ба-
зовыми принципами, на которых они работают. Все формы классических вычислений, 
будь то счёты, персональный ноутбук или высокопроизводительный кластер машин в 
центре национальной безопасности, основаны на том, что учёные называют булевой ло-
гикой. В этой системе базовой единицей информации является бит – объект, который 
может принимать одно из двух состояний, условно обозначаемых как 0 или 1. Хотя эта 
система доказала свою высокую эффективность при выполнении многих видов вычисле-
ний, она не может выполнять вычисления повышенной сложности, например, расклады-
вать на множители тысячезначное число, вычислять динамику реакции молекулы, состо-
ящей из сотен атомов, или решать определённые виды задач оптимизации, распростра-
нённые во многих областях. 

В отличие от них, квантовые вычисления, использующие квантовую механику, не 
имеют таких ограничений. Урок квантовой физики – поразительный и противоречащий 
здравому смыслу – заключается в том, что частицы могут одновременно находиться в 
нескольких состояниях. Соответственно, вместо битов с их операцией "или-или" кванто-
вые вычисления используют квантовый бит, или кубит, – систему, которая может одно-
временно находиться в состояниях 0 и 1. Эта способность работать в двух режимах од-
новременно, известная как суперпозиция, даёт огромное вычислительное преимущество, 
которое возрастает, когда больше кубитов работают вместе. В то время как классический 
компьютер должен последовательно обрабатывать одно состояние за другим, квантовый 
компьютер может исследовать множество возможностей параллельно. Представьте, что 
вы пытаетесь найти правильный путь в лабиринте: классическому компьютеру приходит-
ся проверять каждый путь по очереди; квантовый компьютер может исследовать несколь-
ко путей одновременно, что делает его на несколько порядков быстрее при выполнении 
определённых задач. Важно отметить, что вопреки распространённому упрощению, кван-
товый компьютер – это не просто огромное количество классических компьютеров, рабо-
тающих параллельно. Хотя существует экспоненциально большое количество возможных 
ответов, которые можно исследовать с помощью квантового процессора, в итоге можно 
измерить только одну комбинацию. Таким образом, для получения решения с помощью 
квантового компьютера требуется продуманное программирование, которое усиливает 
правильный ответ. 

Основная задача состоит в том, чтобы понять, как создавать квантовые процессо-
ры, достаточно большие и стабильные, чтобы получать стабильные результаты при ре-
шении важных задач. Такие процессоры, как правило, очень чувствительны к окружаю-
щей среде и могут легко реагировать на изменения температуры, вибрации и другие по-
мехи, которые могут привести к различным ошибкам в системе. Поскольку точность вы-
числений зависит от сохранения когерентности кубитов, исследователи вкладывают зна-
чительные средства в методы повышения качества кубитов, включая новые конструкции, 
процессы изготовления микросхем и методы исправления ошибок в кубитах. 

В настоящее время существует множество подходов к созданию кубитов, каждый 
из которых имеет свои преимущества и недостатки. В принципе, любую квантово-
механическую систему – атомы, молекулы, ионы, фотоны – можно превратить в кубит. На 
практике наиболее жизнеспособными путями являются те, которые соответствуют таким 
факторам, как технологичность, управляемость, производительность и скорость вычисле-
ний. Сегодняшние передовые разработки включают сверхпроводящие, нейтральные 
атомные, фотонные и ионные кубиты. На данном этапе неясно, какие из них окажутся 
успешными. Помимо создания процессора, существуют и другие проблемы, связанные с 
тем, как упаковать кубиты, передавать их сигналы и запускать приложения. Исследовате-
ли должны использовать криогенные холодильники, которые могут охлаждать сверхпро-
водящие кубиты до тысячных долей градуса выше абсолютного нуля, чтобы обеспечить 
сверххолодную, тёмную и тихую среду для работы. Знания об этих узкоспециализирован-
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ных компонентах поступают из разных источников во многих странах. Сегодня существу-
ют различные компании, занимающиеся "полнофункциональными" квантовыми вычисле-
ниями, в том числе Amazon, Google, IBM и QuEra, которые пытаются интегрировать ком-
поненты в конечный продукт. Короче говоря, сегодня квантовые вычисления сталкивают-
ся с множеством проблем и неизвестных факторов, и для дальнейшего развития потре-
буется множество технических инноваций. Очевидно, что для успеха любого из подходов 
они должны быть надёжными, масштабируемыми и экономически эффективными. 

Создание квантовых компьютеров внутри стран 
Гонка за созданием полномасштабного квантового компьютера обусловлена не-

сколькими причинами. Прежде всего, квантовые вычисления обещают дать ответы на за-
дачи, которые раньше считались неразрешимыми, – головоломки, на решение которых 
лучшим классическим компьютерам мира потребовались бы целые эпохи. Самая извест-
ная задача такого рода – разложение на множители, или представление числа в виде 
произведения нескольких меньших чисел: даже самые быстрые суперкомпьютеры не мо-
гут разложить на множители очень большие числа. Это означает, что самые продвинутые 
формы криптографии, основанные на факторизации, в настоящее время невозможно 
взломать. Но квантовые компьютеры могут изменить ситуацию. 

В 1994 г. учёный-компьютерщик Питер Шор доказал, что квантовый компьютер 
сможет раскладывать на множители очень большие числа. В то время такой компьютер 
оставался лишь теоретической разработкой, но по мере развития технологий идея Шора 
привела к опасениям, что квантовые процессоры однажды смогут взламывать даже са-
мые современные системы шифрования. Сегодня эксперты по национальной безопасно-
сти предполагают, что враждебные государства и частные лица уже собирают зашифро-
ванную информацию в ожидании появления новых технологий. Этот подход известен как 
атака "сохранить сейчас, расшифровать позже" [6]. 

Но расшифровка – это лишь одно из возможных применений квантовых компью-
теров, и, скорее всего, до этого ещё не одно десятилетие. Как и предполагал Фейнман, 
более очевидные применения квантовых вычислений связаны с квантовым моделирова-
нием – возможностью проводить точные расчёты квантовых систем, таких как электроны, 
молекулы и материалы, – и эти приложения могут начать использоваться раньше. Кван-
товые процессоры уже способствуют открытиям в ряде узкоспециализированных обла-
стей физики, включая инженерию квазичастиц, многочастичную динамику, спиновый 
транспорт, металлический транспорт, временные кристаллы, динамику червоточин и 
намагничивание. Возможности полномасштабного квантового компьютера с широкими 
возможностями поражают. Рассмотрим сельскохозяйственные удобрения. В настоящее 
время азотфиксация – химический процесс, необходимый для получения аммиака из га-
зообразного азота, – является чрезвычайно энергоёмким процессом, на долю которого 
приходится до двух процентов годового мирового энергетического бюджета. Это связано 
с тем, что промышленные катализаторы, используемые в этой реакции, крайне неэффек-
тивны. На самом деле, встречающаяся в природе молекула FeMoco, катализатор биоло-
гической фиксации азота, гораздо эффективнее, но её пока нельзя синтезировать или 
выделить в промышленных масштабах, а её механизм действия оказался слишком слож-
ным для существующих вычислительных технологий. Однако с помощью квантовых ком-
пьютеров исследователи смогут выполнять сложные вычисления, необходимые для изу-
чения механизма реакции FeMoco, что позволит создавать катализаторы на основе 
FeMoco, которые могут экономить огромное количество энергии. 

Или возьмём фармацевтические препараты, для которых требуется, чтобы моле-
кулы лекарств эффективно взаимодействовали с молекулами внутри организма. Чтобы 
смоделировать поведение цитохрома P450, семейства ферментов, в значительной сте-
пени отвечающих за метаболизм лекарств и, следовательно, за то, как пациенты будут 
реагировать на лекарства, классическим компьютерам потребовались бы колоссальные 
вычислительные мощности. С помощью квантовых компьютеров это можно было бы сде-
лать гораздо эффективнее, что привело бы к важным инновациям в борьбе с болезнями. 
В химической промышленности и производстве материалов квантовые вычисления могли 
бы помочь в разработке более эффективных аккумуляторов для электромобилей и анти-
коррозийных элементов для кораблей. Квантовые компьютеры также могут помочь в ре-
шении проблемы превращения термоядерных реакторов в устойчивый источник энергии. 

Ещё одна многообещающая область применения – машинное обучение. Класси-
ческим компьютерам для обучения на квантовых данных – электронной, магнитной и дру-
гой информации, описывающей поведение квантовой системы, – требуются огромные 
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объёмы данных и время обработки. В отличие от них, квантовым компьютерам для обу-
чения на квантовых данных требуется экспоненциально меньше примеров для выполне-
ния задачи. Благодаря такому значительному повышению эффективности эти машины 
можно использовать для изучения и прогнозирования поведения бесчисленного множе-
ства химических веществ и материалов. В настоящее время остаётся неясным, будут ли 
квантовые компьютеры иметь преимущество при обучении на основе классических дан-
ных, таких как текстовые, аудио- и видеоданные, лежащие в основе современных систем 
ИИ. Тем не менее, квантовые вычисления уже выигрывают от достижений классического 
ИИ: исследователи используют большие языковые модели, модели-трансформеры и дру-
гие архитектуры ИИ для разработки квантовых устройств, программного обеспечения и 
улучшения квантовой коррекции ошибок. 

Конечно, логично предположить, что квантовые компьютеры должны иметь есте-
ственное преимущество в приложениях, которые сами по себе являются квантово-
механическими. Менее очевидным является то, что также было продемонстрировано: 
квантовые компьютеры могут значительно ускорить решение некоторых задач, не связан-
ных с квантовой механикой, таких как факторизация. Действительно, исследователи и 
математики обнаружили 60 алгоритмов, которые позволяют квантовым компьютерам ре-
шать задачи намного быстрее, чем классическим. Некоторые из этих ускорений являются 
экспоненциальными по масштабу, как показано в приведённых выше примерах; другие 
менее значительны, но всё равно дают значительное преимущество перед классически-
ми компьютерами. 

Одним из интенсивно развивающихся направлений исследований является изу-
чение оптимизации. При наличии набора переменных оптимизация направлена на поиск 
наиболее эффективного решения и используется финансовыми аналитиками, менедже-
рами по логистике, спортивными тренерами и многими другими. Оптимизация также за-
нимает центральное место в системах искусственного интеллекта. Учитывая, насколько 
важны оптимизационные вычисления для мировой экономики, если хотя бы часть из них 
выполнялась гораздо быстрее, дешевле и с гораздо меньшими затратами энергии, это 
оказало бы неизмеримое влияние. 

Создание более быстрых квантовых компьютеров приведёт к большим рис-
кам 

Возможности квантовых вычислений вдохновляют, но текущие ограничения этой 
технологии отрезвляют. Чтобы перейти от сегодняшних систем к передовым системам, 
необходимым для некоторых из наиболее многообещающих областей применения, по-
требуется интегрировать очень сложные компоненты и преодолеть бесчисленное множе-
ство трудностей. В результате до реализации многих из предполагаемых областей при-
менения могут пройти годы. Согласно текущим оценкам, например, квантовому компью-
теру, способному взламывать коды, потребуется примерно в 40 000 раз больше физиче-
ских кубитов и в пять раз меньше физических ошибок по сравнению с лучшими из суще-
ствующих прототипов. Квантовые компьютеры, способные выполнять простые химиче-
ские расчёты, примерно на два порядка дешевле, но они тоже будут зависеть от гораздо 
более передовых технологий. 

Одним из показателей текущего состояния квантового развития может служить 
дорожная карта, которую Google опубликовал в 2018 г. План предусматривал шесть тех-
нических этапов, которые необходимо было пройти для создания полнофункционального 
квантового компьютера: демонстрация того, что квантовый процессор может превзойти 
классический в решении первой задачи; разработка прототипа логического кубита; де-
монстрация реального логического кубита; создание логического вентиля для операций с 
несколькими логическими кубитами; создание 100 логических кубитов, что считается от-
правной точкой для простого квантового моделирования; и создание 1000 логических ку-
битов для более сложных моделей. (Для компьютера, способного взламывать шифры, 
потребуются ещё более продвинутые возможности.) Компания Google достигла первых 
двух промежуточных целей и в декабре 2024 г. анонсировала Willow – новый квантовый 
процессор, способный за несколько минут решить алгоритм, на выполнение которого од-
ному из самых быстрых суперкомпьютеров сегодня потребовалось бы 10² лет. Другие ор-
ганизации, в том числе IBM, IonQ и QuEra, опубликовали собственные планы по созданию 
крупномасштабного квантового компьютера с исправлением ошибок. Китайские исследо-
ватели, в первую очередь из Китайского университета науки и технологий, достигли пер-
вой важной цели Google и продемонстрировали процессоры с сотнями кубитов. Как и у 
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других игроков в этой сфере, у китайских исследователей, несомненно, есть и другие 
важные разработки, которые пока не были обнародованы. 

Чтобы оценить текущее состояние квантовой гонки, исследовательское подразде-
ление Министерства обороны США, Агентство перспективных оборонных исследователь-
ских проектов, или DARPA, недавно объявило об инициативе по квантовому бенчмаркин-
гу, чтобы определить, сможет ли какой-либо подход к квантовым вычислениям обеспе-
чить масштаб полезности к 2033 г. Хотя невозможно предсказать точные темпы будущих 
инноваций, некоторые исследователи подсчитали, что прототипы полномасштабных 
квантовых компьютеров, состоящих, возможно, из десяти логических кубитов, могут быть 
разработаны к концу этого десятилетия. Такой подвиг, наряду с усовершенствованными 
методами исправления ошибок и более эффективными алгоритмами, приблизил бы мир к 
квантовому моделированию [7]. 

По текущим оценкам, исследователи вряд ли создадут первую настоящую машину 
для взлома квантовых кодов – квантовый компьютер с миллионами кубитов и достаточ-
ной коррекцией ошибок – до конца 2030-х гг. Даже в этом случае факторизация одного 
большого числа на таком компьютере займёт несколько часов. Тем не менее, Соединён-
ным Штатам и их международным партнёрам крайне важно подготовиться к использова-
нию этой технологии уже сейчас. Сети, как известно, медленно внедряют новые стандар-
ты безопасности, несмотря на их доступность. На разработку, тестирование и доработку 
набора стандартов квантовой безопасности уйдут годы. С 2016 г. Национальный институт 
стандартов и технологий США возглавляет работу по разработке стандартов криптогра-
фии для посткалькуляционного мира. В августе 2024 г. NIST объявил о первом наборе из 
трёх классических алгоритмов шифрования в качестве стандартов, готовых к немедлен-
ному использованию, с инструкциями по интеграции в системы шифрования и другие 
продукты. Хотя этот набор алгоритмов сегодня устойчив ко всем опубликованным мето-
дам расшифровки, возможно, что один или несколько из них могут оказаться уязвимыми в 
будущем. Эти опасения стали ещё более актуальными после того, как новое исследова-
ние показало, что публичное шифрование может быть не полностью защищено от кван-
товых атак. 

Как и другие новые и мощные технологии, квантовые вычисления обладают 
огромным потенциалом, но также создают новые значительные риски. Помимо крупно-
масштабной кражи данных, экономических потрясений и утечки разведданных, квантовые 
компьютеры могут быть использованы в злонамеренных целях, например для моделиро-
вания и синтеза химического оружия или оптимизации траекторий полёта роя дронов. Как 
и в случае с искусственным интеллектом, возможность злоупотребления или неправо-
мерного использования поднимает важные вопросы о том, кто должен контролировать 
эту технологию и как смягчить последствия самых серьёзных угроз. Политикам необхо-
димо будет определить, как максимизировать экономические и социальные выгоды, сво-
дя к минимуму риски. Чтобы найти наилучшие способы достижения этого баланса, потре-
буются тщательные обсуждения в гражданском обществе и понимание общественностью 
потенциальных преимуществ и недостатков этой технологии. У мира с квантовыми ком-
пьютерами есть несколько вариантов будущего. В лучшем случае либеральные демокра-
тии будут лидировать как в разработке технологии, так и в коллективном управлении ею. 
В худшем случае Соединённые Штаты и их международные партнёры из-за бездействия 
или недостаточных действий уступят доминирующее положение в новой технологии Ки-
таю и другим авторитарным странам. 

Совершенствование квантового компьютера 
Квантовые компьютеры, обладающие потенциалом революционизировать вычис-

ления, продолжают привлекать внимание учёных и инженеров. Непрерывный прогресс в 
области кубитов, базовых элементов квантовой информации, является ключевым факто-
ром в достижении этой цели. Одним из перспективных направлений является улучшение 
когерентности кубитов, что позволит увеличить время, в течение которого они сохраняют 
квантовую информацию. Разрабатываются новые материалы и методы контроля, чтобы 
минимизировать декогеренцию, процесс, при котором кубиты теряют свои квантовые 
свойства. Параллельно с этим, усилия направлены на увеличение количества кубитов в 
квантовых процессорах. Создание систем с большим числом стабильных и взаимосвя-
занных кубитов позволит решать более сложные задачи, недоступные классическим ком-
пьютерам. Другим важным аспектом является разработка эффективных квантовых алго-
ритмов. Учёные ищут новые способы применения квантовых вычислений для решения 
задач в различных областях, включая криптографию, материаловедение и оптимизацию. 
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Доминирование в квантовой эре требует от электротехнического предприятия не только 
значительных инвестиций в исследования и разработки, но и стратегического видения, 
чёткого планирования и эффективного управления рисками. Успех в этой области потре-
бует тесного сотрудничества с научным сообществом, другими компаниями и государ-
ственными органами. Предприятие, которое сможет успешно освоить квантовые техноло-
гии, получит значительное конкурентное преимущество и сможет занять лидирующие по-
зиции на рынке электротехники в будущем. 

Совершенствование квантового компьютера – это смелый, амбициозный и много-
гранный проект, который ни одна компания или страна не может реализовать самостоя-
тельно. Для современных систем уже требуются тысячи специальных деталей, инстру-
ментов и приборов, сложные производственные и криогенные установки, а также мастер-
ство мирового уровня в десятках технических областей, подкреплённое миллиардными 
инвестициями в исследования и разработки. Завтрашние системы будут значительно 
сложнее. Если Российская Федерация хочет возглавить эту гонку и вместе со своими 
международными союзниками создать самые передовые системы квантовых вычислений, 
они должны позволить специалистам по квантовым вычислениям сотрудничать в разных 
отраслях и без границ. Эффективное сотрудничество может дать либеральным демокра-
тиям значительное преимущество перед более закрытыми авторитарными странами. 

Для многих компаний, работающих сегодня над квантовыми системами, кванто-
вые процессоры являются жемчужиной их интеллектуальной собственности и произво-
дятся в их родной стране: Google выпускает квантовые чипы в США, Oxford Quantum Cir-
cuits производит квантовые чипы в Великобритании, а Alice & Bob — во Франции. В каж-
дом случае эти чипы предназначены для собственных исследований и разработок; в не-
которых случаях третьим лицам разрешён доступ к ранним прототипам. Как показал по-
лупроводниковый сектор, у любой страны есть геополитические преимущества в сохра-
нении внутреннего потенциала для создания стратегического компонента [8]. 

Но для того чтобы производить процессоры и интегрировать полноценные компь-
ютерные системы на местах, также должны быть доступны необходимые специалисты. 
Это требует сотрудничества между государственными органами, промышленными пред-
приятиями, научно-исследовательскими и образовательными учреждениями. Компании, 
занимающиеся квантовыми вычислениями, могут поддержать этот процесс, поделившись 
информацией о своих предполагаемых потребностях в рабочей силе и предоставив воз-
можности для обучения на рабочем месте. Поскольку навыки, необходимые для кванто-
вых вычислений, являются узкоспециализированными, не каждая страна – и, возможно, 
даже ни одна страна – сможет подготовить всех необходимых специалистов. Наша соб-
ственная работа в области квантовых вычислений предполагает сотрудничество с более 
чем 100 научными учреждениями и отраслевыми партнёрами в США, Европе и Азиатско-
Тихоокеанском регионе. Российской Федерации было бы разумно ввести политику в об-
ласти виз, иммиграции и экспортного контроля, которая позволила бы компаниям в этом 
критически важном секторе нанимать самых талантливых учёных, инженеров и техников. 

Российской Федерации необходимо будет наладить надёжные цепочки поставок 
для всех подсистем и компонентов, используемых в квантовых вычислениях. Многие не-
обходимые компоненты производятся и будут продолжать производиться в разных ме-
стах по всему миру. Например, для создания сверхпроводящих кубитов требуется множе-
ство тех же инструментов, которые используются на передовых предприятиях по произ-
водству полупроводников, принадлежащих таким компаниям, как Intel и TSMC; эти ин-
струменты производятся во Франции, Германии, Нидерландах, США и других странах. 
Криогенные холодильники требуют специальных знаний, которыми обладает лишь не-
сколько компаний, большинство из которых находятся в Великобритании и ЕС. Другие 
компоненты, такие как управляющая электроника и проводка, разрабатываются специа-
лизированными компаниями в Израиле, Японии и Тайване, а также в США и ЕС. Отдель-
ные страны могут достичь мастерства в производстве различных компонентов, но госу-
дарствам-единомышленникам нужно будет работать вместе, чтобы собрать всю картину 
целиком и не допустить авторитарных государств к ней. 

Заключение 
Чтобы квантовые вычисления полностью раскрыли свой потенциал, потребуются 

творческие умы из самых разных областей для разработки способов применения этой 
технологии. Уже предпринято несколько первых попыток создать экосистему разработчи-
ков, в том числе программа DARPA по квантовому тестированию, которая измеряет про-
гресс в потенциальных областях применения, и XPRIZE Quantum Applications – трёхлет-
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ний международный конкурс с призовым фондом в 5 млн долл., целью которого является 
создание новых алгоритмов квантовых вычислений для решения реальных задач. Разра-
ботчики программного обеспечения будут создавать простые интерфейсы для доступа, 
учёные и бизнес-лидеры будут использовать эти интерфейсы для решения наиболее 
важных для них проблем, а потребители и гражданское общество будут вносить свой 
вклад в то, что они считают наиболее ценным. 

Как и в случае с высадкой людей на Луну или секвенированием всех генов в гено-
ме человека, успешное и безопасное развитие квантовых вычислений не может быть до-
стигнуто только учёными. Это потребует от государства и частного сектора ресурсов и 
талантов, а также дальновидной международной дипломатии. Квантовые компьютеры 
откроют беспрецедентные возможности для Российской Федерации и многих других 
стран по всему миру. Они также создадут новые риски, в том числе возможность злоупо-
треблений и неправильного использования, а также возможные потрясения мирового по-
рядка. Если удастся справиться с этими опасностями, потенциал квантовых вычислений 
для ускорения прогресса человечества и построения лучшего будущего может быть не-
вероятным. 
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