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world community, while approaches to solv-
ing them at the level of individual countries 
are sometimes diametrically opposed. The 
Russian Federation is at the stage of build-
ing an integrated digital financial asset man-
agement system, institutions and technolo-
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СОВРЕМЕННЫЕ РИСКИ КРИПТОИЗАЦИИ 

ЭКОНОМИКИ 
 
Вопросы регулирования операций с крип-
товалютами затронули всѐ мировое сооб-
щество, при этом подходы к их решению на 
уровне отдельных стран порой носят диа-
метрально противоположный характер. 
Российская Федерация находится на этапе 
построения целостной системы управления 
цифровыми финансовыми активами, фор-
мируются институты и технологии, позво-
ляющие максимально использовать воз-
можности криптовалютного рынка. Однако, 
следует учесть и сопряжѐнные риски, кото-
рые могут нанести серьѐзный ущерб как 
для благосостояния отдельных граждан, 
так и для национальной безопасности 
страны в целом. В статье обозначены клю-
чевые опасности масштабирования крипто-
валютных операций, выделены основные 
факторы риска. 
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Новостная повестка декабря 2021 – января 2021 г. привлекает к себе внимание 

всех российских трейдеров и инвесторов, активно осваивающих новые элементы гло-
бальной цифровой экономики. Так, 20 января Центробанк представил доклад "Криптова-
люты: тренды, риски, меры" [1], суть которого отражает тенденции к ужесточению регули-
рования операций с криптовалютами. Несмотря на признание того факта, что российские 
инвесторы являются одними из наиболее активных на глобальном рынке криптовалют, в 
докладе отмечается, что криптовалюта имеет характеристики финансовой пирамиды, а 
еѐ распространение создаѐт существенные угрозы для благосостояния российских граж-
дан и потери контроля над финансированием криминальной деятельности. 
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Подобная трактовка вызвала реакцию со стороны Президента, Минфина, Госду-
мы, Торгово-промышленной палаты, представителей силовых ведомств. Признавая 
необходимость защиты прав рядовых граждан, Минфин [2] склоняется к менее радикаль-
ному подходу, настаивая на выработке регулятивных механизмов взамен тотального за-
прета подобных операций. Оперативно отреагировали и Росфинмониторинг [3] и Минэко-
номразвития [4], поддержав позицию Минфина о нецелесообразности полного запрета на 
обращение в РФ криптовалют. Сами участники данного рынка разделились на два фрон-
та – одни приверженцы либеральных взглядов и свободного обращения, другие – за "ци-
вилизованный" белый рынок. 

Таким образом, актуальность данной проблематики и количество вовлечѐнных 
сторон, интересы которых порой диаметрально противоположны (так, главная задача ЦБ 
– обеспечить стабильность финансовой системы, инвесторов – повысить доходность, си-
ловых ведомств – обеспечить прозрачность операций и т.д.), требуют понимания сущно-
сти подобных операций, возможных рисков и последствий вмешательства в данную сфе-
ру. 

Формирование официальной государственной позиции по этому вопросу в РФ по-
требовало серьѐзной работы, накопление собственного опыта и изучения международной 
практики. Задолго до подписания нормативно-правовых актов ЦБ РФ регулярно разме-
щал информацию об использовании при совершении сделок "виртуальных валют" [5], [6], 
подчѐркивая природу криптовалюты как "суррогатных денег" с высоким уровнем риска и 
предупреждая участников, вовлечѐнных в обмен криптовалют, о применении в их отно-
шении законодательства о противодействии легализации (отмыванию) преступных дохо-
дов и финансированию терроризма. 

В 2018 г. в первом чтении принят законопроект ФЗ № 419059-7 "О цифровых фи-
нансовых активах, цифровой валюте и о внесении изменений в отдельные законода-
тельные акты Российской Федерации" [7]. Современный опыт регулирования операций с 
криптовалютами в РФ базируется на применении федерального закона от 31.07.2020 № 
259-ФЗ "О цифровых финансовых активах, цифровой валюте». В рамках данного ФЗ, 
"цифровая валюта – это совокупность электронных данных (цифрового кода или обозна-
чения), содержащихся в информационной системе, которые предлагаются и (или) могут 
быть приняты в качестве средства платежа, не являющиеся денежной единицей РФ, де-
нежной единицей иностранного государства и (или) международной денежной или рас-
чѐтной единицей, и (или) в качестве инвестиций, и в отношении которых отсутствует ли-
цо, обязанное перед каждым обладателем таких электронных данных" [8]. При этом, экс-
перты выделяют ряд противоречий и недоработок. Так, ст. 14 указывает, что "юридиче-
ские и физические лица не вправе принимать цифровую валюту в качестве встречного 
предоставления за передаваемые товары и услуги" (таким образом существенно "уреза-
ется" сущность криптовалюты как средства платежа). Несмотря на то, что цифровая ва-
люта признана имуществом, закон не регламентирует вопросы, связанные с налогообло-
жением или передачей прав собственности. 

Сама природа криптовалюты и несовершенство нормативно-правовых регулято-
ров обостряют специфические риски, которые можно структурировать по следующим 
группам: 

- инвестиционные риски; 
- валютные риски; 
- операционные риски; 
- институциональные риски: 

 угроза финансовой системе 

 угроза банковской системе (необеспеченные кредиты) и снижение ликвид-
ности банков (снятие депозитов) 

 сокращение инвестиций в реальную экономику 

 угроза системе безопасности и предотвращения криминальных схем – 
риски отмывания денег и финансирования терроризма (ОД/ФТ) 

- регуляторные риски. Изменения со стороны госрегулирования. 
Рассмотрим каждую группу более подробно. Инвестиционные риски чаще всего 

связывают с возможностью недополучения запланированной прибыли в результате осу-
ществления инвестиций. Одним из наиболее значимых факторов риска здесь является 
волатильность криптовалюты – резкие падения и рост курса сложно поддаются прогнози-
рованию, а большая доля спекулятивного спроса придаѐт криптовалюте свойства финан-
сового пузыря. В силу того, что наибольшая доля криптовалюты сосредоточена в руках 
ограниченного круга лиц, развивается отдельный вид мошенничества – Pump and Dump 
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(накачка и сброс), когда спрос сначала искусственно повышается, а потом большая часть 
криптомассы сбрасывается по максимальной цене, обрушивая курс этой валюты [9]. 

 

 
Рис. 1 – График изменения курса Bitcoin по отношению к доллару [10] 

 
Не отрицая данного положения, инвесторы всѐ-таки выделяют ряд факторов, 

влияющих на стоимость криптовалюты: 
1. К наиболее значимым факторам относят настроения и ожидания инвесто-

ров, социальный контекст ("хайп"). Уже сейчас известно, что заявления публичных лиц, 
касающиеся криптовалюты, способны повлиять на еѐ стоимость. В своѐм докладе ЦБ вы-
деляет взаимосвязь между ценой Биткоина и заявлениями Илона Маска. Заявление пре-
зидента Китая Си Цзеньпина в октябре 2019 г. о перспективах развития блокчейна в 
стране привело к росту Биткоина с 7000$ до 10 000$ [11], но уже в сентябре 2021 г. Бит-
коин подешевел на 3000$ после полного запрета народным банком КНР на все криптова-
лютные трансакции [12]. Схожим образом отреагировал курс и на заявления ЦБ России 
20.01.2022 – снизился с 43 310$ до 38 800$ [13]. Однако первенство в создании мирового 
информационного фона пока принадлежит Комиссии по ценным бумагам и биржам США 
(SEC), которая выражает жѐсткую позицию в оценке криптовалют [14]. Отметим, что ряд 
классических факторов, которые бы привели к обвалу на рынке традиционных финансо-
вых инструментов, не столь заметны (например, информация о фальсификации оборотов 
криптобиржами). 

2. Эмиссия криптовалюты. Наименее подвержены инфляционным рискам 
криптовалюты с ограниченной (единоразовой) эмиссией, однако и их стоимость зависит 
как от популярности данного ЦФА, так и от успешности самой платѐжной системы. Боль-
шинство популярных валют выпускается с ограниченной контролируемой эмиссией 
(включается механизм майнинга). Контроль над эмиссией тут обеспечивается за счѐт ко-
нечности общего объѐма криптомассы (21 млн ВТС, 84 млн LTC, 19 млн DASH) [15]. 
Наиболее негативно на цене криптовалюты сказывается неограниченная эмиссия. Столк-
нувшись с такой проблемой, несмотря на популярность Ethereum, еѐ создатель "сжѐг" 
часть выпущенных монет (форков Эфириума), в результате чего курс валюты вырос на 
70% [16]. 

3. Следующий фактор косвенно связан с эмиссией и характеризуется коли-
чеством монет в обращении. Создатели криптовалют в целях минимизации объѐмов про-
даж предлагают функцию стейкинга, таким образом, пользователи получают доход за 
хранение криптовалюты [17]. 

4. Возможности применения в реальной жизни. Вполне возможно, что в ско-
ром времени криптовалюта будет рассматриваться не только как объект для инвестиро-
вания, но и выступать официальным платѐжным средством (опыт Японии, Сальвадора). 
Некоторые создатели криптовалют обещают своим инвесторам дополнительные возмож-
ности, например, компания Kodak планирует выпустить KODAKCoin, которая будет ис-
пользоваться для авторских отчислений фотографам и станет своеобразным реестром 
прав собственности на фотоработы [18]. 

Как видим, сами создатели стараются минимизировать резкие обвалы курса, од-
нако стоит учитывать, что данные усилия прямо пропорциональны капитализации, кото-
рая определяется умножением цены криптовалюты на количество выпущенных монет. 
Чем больше капитализация, тем больше средств потребуется инвестировать, чтобы 
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скорректировать курс, по этой причине криптовалюты с низкой капитализацией хоть и не 
столь популярны, однако могут вырасти на сотни и тысячи процентов за короткий проме-
жуток времени [19]. 

Группа валютных рисков сопряжена с колебаниями прибыли (как положительны-
ми, так и отрицательными), которые может принимать на себя инвестор при обмене крип-
товалюты на фиатные деньги. При обмене криптовалюты инвесторы могут воспользо-
ваться услугами криптобирж, специальных обменников, р2p-площадок или частных лиц, 
все эти агенты требуют за операции комиссию. Комиссия обменника составляет обычно 
не более 5%, а специальные агрегаторы помогут выбрать обменник с выгодным курсом и 
хорошими отзывами. Вместе с тем стоит внимательно подойти к оформлению трансак-
ции, поскольку если произошла ошибка клиента, то ЦФА будет утерян навсегда. При об-
мене между двумя частными лицами стороной-гарантом может выступать р2p-площадка: 
здесь заявку на продажу по определѐнной цене формирует сам покупатель, и площадка 
гарантирует получение фиатных денег до отправки ЦФА незнакомцу, однако не страхует 
от риска "грязных" денег (когда средства перечислены с краденой карты). Наименее рис-
кованный вид конвертации осуществляется на биржах, но клиент при этом вынужден 
уплатить самую большую комиссию. Получить свою премию за риск становится возмож-
ным из-за разницы курсов на определѐнный ЦФА на разных биржах, осуществляя покупку 
на одной и продажу на другой. 

Обмен валют через частных лиц относится к теневому сектору экономики, но во-
влекает в свой оборот огромные средства (так, сообщения о покупке и продаже криптова-
лют можно найти в Telegram-чатах). Тут обмен происходит по собственному курсу (комис-
сия обычно 1-2%), а сама процедура характеризуется высочайшим уровнем риска [20]. 
Особенности конверсионных операций и сопряжѐнных с ними рисков обуславливают до-
ход перекупщиков, покупающих значительный объѐм криптовалюты, а затем продающих 
мелкими партиями с более высокой комиссией. 

Операционные риски однозначно относятся к категории критических (порой даже 
катастрофических) рисков. Существование этих рисков мы связываем с особенностями 
осуществления технологических операций и применяемых для этих целей ресурсов – в 
первую очередь, компьютерных мощностей. В отличие от операций с фиатными деньгами 
и производными финансовыми инструментами (фьючерсами, опционами, облигациями, 
акциями и т.д.), работа с криптовалютой предполагает наличие вычислительных мощно-
стей и криптокошелька. Сегодня средняя стоимость майнинг-фермы составляет 117,9 
тыс. руб. [21], при этом цена на оборудование для майнинга постоянно растѐт (в 2020 г. 
устройства были раскуплены по ценам в несколько раз превышающих рыночные) и для 
того, чтобы поддерживать объѐмы добычи криптовалюты, следует постоянно обновлять и 
расширять производственные мощности. В результате отрасль столкнулась с дефицитом 
оборудования (в частности, чипов и видеокарт) и недостатком недорогих устройств, что 
привело к росту срока окупаемости капитальных вложений. 

Дополнительным фактором, влияющим на окупаемость, становится стоимость и 
объѐм потребляемых энергоресурсов. Известно, что работа оборудования по добыче 
криптовалюты требует огромных затрат электроэнергии, общий объѐм легального май-
нинга в специализированных центрах составляет 600-700 МВт, объѐм серого майнинга 
(оборудованные гаражи, сараи, квартиры) может превышать 400 МВт. Масштабной про-
блемой сегодня являются именно нелегальные фермы (например, в Иркутске – регионе с 
самыми низкими тарифами – "Иркутскэнергосбыт" выявил более 1 тыс. таких ферм. Энер-
гопотребление таких ферм осуществляется мимо счѐтчика и чревато перегрузками сети и 
авариями [22]. 

Столь значительное потребление энергии негативно влияет и на экологию целых 
регионов, увеличивая углеродный след в атмосфере. Для минимизации подобных рисков 
следует обратить внимание на "зелѐные" альткоины (менее энергоѐмкие криптовалюты), 
использование солнечных батарей, гидроэлектростанций, ветряных и геотермальных ис-
точников, использование полученного тепла для отопления [23]. 

Существенной угрозой становятся хакерские атаки на криптокошельки и крипто-
биржи (в результате подобных действий в 2019 г. убытки составили 4,52 млрд долл.). Из-
вестны случаи преднамеренного мошенничества непосредственно со стороны торговых 
площадок (так, в 2020 г. на платформе криптовалютного трейдера Mirror Trading interna-
tional было украдено 1,2 млрд долл., на платформе Africypt – 3,6 млрд долл.). Широко 
применяются и другие мошеннические схемы, связанные с обработкой информации – 
поддельные сайты, дилерское мошенничество, фишинг, программы-вымогатели. 
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К группе институциональных рисков можно отнести события, последствия которых 
носят макроэкономический характер. Широкое использование криптовалюты создаѐт рис-
ки подрыва денежного обращения и суверенитета национальной валюты; риск сокраще-
ния объѐмов инвестирования в реальный сектор экономики (угроза для развития реаль-
ного бизнеса), риск снижения ликвидности банков; риск распространения нелегальной и 
преступной деятельности. 

В этом ключе, Центробанк указывает на связь между снижением эффективности 
от денежно-кредитной политики, ростом уровня инфляции с повышением криптоизации 
экономики (массовая покупка криптовалюты сама по себе уже является фактором ослаб-
ления курса рубля). В перспективе ситуация приводит к более высокому уровню процент-
ной ставки, что не может положительно отразиться на условиях кредитования физических 
и юридических лиц [1]. 

Высокая доходность, инновационность продукта, анонимность и скорость получе-
ния дохода порождают новый риск для экономики страны – сокращения объѐмов инве-
стирования в реальный сектор. Подчеркнѐм, что на текущий момент, доля инвестиций в 
криптовалюту незначительная: около 1-2% для среднего инвестора, 5-10% для криптоэн-
тузиастов, свыше 10% – для специалистов криптотрейдинга [24]. 

Ещѐ одной стороной, принимающей на себя риски свободного обращения крипто-
валюты, является банковский сектор. Банковские институты могут столкнуться со следу-
ющими рисками: закрытие депозитов клиентами банка и перевод средств в сектор ЦФА; 
рост просрочек/невыплат по кредитным обязательствам клиентов (например, по кредит-
ным картам, средства с которых были потеряны клиентом при игре на криптобирже). Под-
черкнѐм, что принципы блокчейна противостоят особенностям функционирования реаль-
ной банковской системы, к которым относят высокие комиссионные платежи за осу-
ществление операций, установление лимитов на снятие/перевод денежных средств, воз-
можности ареста ("заморозки") счѐта и т.д. Минимизация этих аспектов и определяет 
преимущества перехода на крипторасчѐты для отдельных лиц. Осознавая свои слабые 
стороны, банки активно реализовывали либо пропагандистскую атаку на криптовалюту 
(позиция характерна для консервативных банков), либо стратегию проникновения – изу-
чая крипторынок и разрабатывая проекты по выведению собственной криптовалюты. Из-
вестно, что в 2021 г. Сбербанк готовил запуск ЦФА Sbercoin и блокчейн-платформы, на 
которой клиенты компании могут выпускать свои финансовые активы [25]. 

Выпуском собственной национальной цифровой валюты озабочены и националь-
ные Центральные Банки. В 2022 г. ЦБ РФ планирует приступить к тестированию плат-
формы по использованию цифрового рубля (ЦР), использование которого позволит сни-
зить стоимость обслуживания банковской системы и поможет в развитии платѐжной ин-
фраструктуры [26]. По мнению главы Центробанка России Эльвиры Набиуллиной, "циф-
ровой рубль может полностью заменить россиянам криптовалюты" [27]. 

Однако цифровой рубль (как и Sbercoin) лишается ряда характеристик криптова-
люты, например, анонимность платежей (на смену приходит прозрачность). Эксперты 
указывают на такие риски как недостаточная подготовка пользователей, широкая эксплу-
атация импортных программных платформ российскими банками (риск кибербезопасно-
сти сопряжѐн с безопасностью национальной финансовой системы) [28]. 

Таким образом, цифровой рубль становится третьей формой национальной валю-
ты наряду с наличными и безналичными, при этом для большинства пользователей не 
всегда очевидна разница между системой быстрых платежей (СБП) и ЦР. Глава ЦБ РФ 
объясняет, что "за счѐт того, что кошельки будут открыты на платформе ЦБ, клиенту 
удастся уйти от "платѐжного рабства" (заградительные лимиты и тарифы на переводы)". 

Опыт разработки собственной цифровой валюты уже есть у Китая, Южной Кореи, 
Японии, Швеции [29]. Китай при разработке собственного цифрового юаня преследует 
глобальные цели – противостояние мировому господству доллара. Ряд стран всѐ же до-
статочно скептически относится к новым ЦФА, например, Вьетнам, Ливия, Пакистан, где 
запрещена майнинговая деятельность, а повторные нарушения караются тюремными 
сроками [30]. Обоснованием для подобной позиции является еѐ анонимность, а как след-
ствие – возможность использования для отмывания доходов, полученных преступным 
путѐм (наркобизнес, торговля людьми, вымогательство, коррупция и т.д.) или для финан-
сирования терроризма. По результатам исследования 2018 г., рынок незаконной дея-
тельности с Биткоином составил 76 млрд долл. (46% биткоин-трансакций), каждый год 
проводится около 40 млн криминальных сделок [31]. Масштабность проблемы привела к 
выделению таких игроков как криптовалютные микшеры – "прачечные", которые отмыва-
ют криптовалюту от сомнительной истории и позволяют обналичить еѐ в фиатные деньги. 
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Все обозначенные выше риски усиливаются низким уровнем финансовой грамот-
ности и несовершенством правового регулирования. Согласно проведѐнному исследова-
нию при Чикагском университете, были выявлены следующие закономерности: 

 криптовалюты более популярны у менее обеспеченных граждан США; 

 более образованные частные инвесторы предпочитают традиционные ак-
ции криптовалютам; 

 около 2% респондентов руководствуются проверенной информацией от 
брокеров, но большинство – доверяет сообщениям в социальных сетях [32]. 

Банк Канады в 2019 г. пришѐл к схожим выводам: уровень финансовой грамотно-
сти прямо пропорционален осведомлѐнности о криптовалютах, но обратно пропорциона-
лен владению данной валютой. В рамках исследования было выявлено, что среди канад-
цев с высокой финансовой грамотностью 93% имеют представление о криптовалютах, 
тогда как среди людей с низкой финансовой грамотностью таких только 72%. И наоборот, 
8% респондентов с низкой финансовой грамотностью сообщили, что владеют криптова-
лютами, по сравнению с 4% людей с высокой финансовой грамотностью [33]. 

Уровень финансовой грамотности россиян находится на низком уровне, однако 
часть граждан готовы вовлекаться в проекты ICO, инвестируя последние сбережения. 
Согласно исследованию Binance, более 50% владельцев цифровых активов считают свой 
уровень дохода средним, а 29,6% – низким. При этом 27,4% респондентов тратят на по-
купку криптовалют собственные сбережения, а около 3% купили криптовалюту на взятый 
в банке кредит, столько же одолжили деньги у друзей или продали личное имущество, 
чтобы вложиться в цифровые активы [34]. 

Учитывая всѐ вышесказанное, сторонники консервативного подхода выступают за 
полный запрет операций с криптовалютами. Однако, приверженцы более прогрессивного 
подхода напоминают, что кроме несомненных рисков, использование данного актива мо-
жет принести экономические выгоды и сохранить за Россией статус "открытого, совре-
менного, инновационного пространства". Для решения данного вопроса Правительство 
утвердило "дорожную карту", предусматривающую регуляторно-ограничительный режим. 
Дальнейшая проработка вопросов управления призвана сформировать рыночные прави-
ла, в то время как полный запрет грозит перевести рынок криптовалюты в категорию те-
невых, риски которых существенно выше. 
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